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PEKELILING AM BILANGAN 4 TAHUN 2022 

PENGURUSAN DAN PENGENDALIAN INSIDEN KESELAMATAN 

SIBER SEKTOR AWAM 

1. TUJUAN

1.1 Pekeliling Am ini bertujuan menjelaskan tatacara pengurusan 

dan pengendalian insiden keselamatan siber bagi sektor 

awam seperti yang berikut: 
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Persekutuan, Pejabat Setiausaha Kerajaan (SUK) 

Negeri, Badan Berkanun Negeri serta Pihak Berkuasa 

Tempatan (PBT).  

 

(ii) “Ancaman siber” ialah ancaman yang berpunca 

daripada Internet atau rangkaian menggunakan laluan 

komunikasi data yang memberi kesan terhadap 

kerahsiaan, integriti dan ketersediaan sistem maklumat 

dari dalam sesebuah organisasi mahupun dari jarak 

jauh, serta penyebaran maklumat melalui medium 

siber yang bertentangan dengan undang-undang 

negara dan berupaya menggugat keselamatan negara.  

 
(iii) “CSIRT Agensi” ialah pasukan tindak balas insiden 

keselamatan siber yang merangkumi kementerian dan 

jabatan pada peringkat pentadbiran Kerajaan, 

Kerajaan Persekutuan, Badan Berkanun Persekutuan, 

Pejabat Setiausaha Kerajaan (SUK) Negeri, Badan 

Berkanun Negeri serta Pihak Berkuasa Tempatan 

(PBT).  

 

(iv) “Infrastruktur Maklumat Kritikal Negara” (Critical 
National Information Infrastructure, CNII) merujuk 

kepada sistem kritikal yang merangkumi aset 

maklumat (elektronik), rangkaian, fungsi, proses, 

kemudahan, dan perkhidmatan dalam persekitaran 

teknologi maklumat dan komunikasi (Information and 

Communications Technology, ICT) yang penting 

kepada negara di mana sebarang gangguan atau 




















































































